1. Hibajavit6 kédok
A koédok tipusai

Kodolds: adatok megvéltoztatasa.
Dekaodolds: a megvéltoztatott adatbdl az eredeti visszanyerése.

Célok

e Titkosirds (kriptografia). A megvaltoztatott adat illetéktelenek &ltal nem
olvashato. Példaul az RSA-mddszer azt az elvet alkalmazza, hogy nagy
szamok nem bonthatok gyorsan primek szorzatéra.

e Forrdskodolds: adatok tomoritése. Kevesebb tarolohely, gyorsabb adatto-
vabbitas.

o Hibajelzd és hibajavito kodok. A megvéltoztatott adatot zajos ,csatornan”
tovabbitjuk. A cimzett mégis képes lehet visszaallitani az eredetit.

A hibajavité kodok alkalmazasi teriiletei

e Adattarolas merevlemezen, kompakt lemezen, SSD-n, melyek egyes részei
meghibasodhatnak.

e Egy tirszonda elkiildi a képeket, mérési adatokat.
e Miisorszoras (miholdrol; az interneten &t).

e Mobiltelefononos, internetes kommunikacio, adatatvitel.

A kobédolas szempontjai
e Minél t6bb hiba felismerhets/javithato legyen.
e Mégis, minél kevésbé hosszabbodjon meg az iizenet.
e Elegendden gyors kodolas/dekodolas.

e A csatorna tipikus hibéinak a jellege. Példaul betiicsere; sok egymds mel-
letti betd hibaja.



Haromszorozas

9.1.2. Példa

Minden bettit haromszor egymas utan elkiildiink.
Példaul 001011 koédolva 000000111000111111.
Dekodolas: tobbségi alapon: aaa, aab, aba, baa — a.

Elemzés

Ha béarmely héarom szomszédos betiibdl legfeljebb egy hibas, akkor az eredeti
tizenet visszakaphato (1-hibajavits kod). Az tizenet hdromszorosdra nyualik. Ha
szomszédos bitek hajlamosak egyszerre meghibasodni (karcolas az adathordo-
z0n, sercenés radiovételkor, neve csomds hiba, angolul burst error), akkor érde-
mes a betiiket még Ossze is keverni (kdddtfizés). Ha bett kimaradhat, akkor
szinkronjelek is kellhetnek.

Alapfogalmak, jel6lések

9.1.1. Definicié

A bettik halmaza Q, ez az dbécé, elemszama q. A @ elemeibdl készitett k hosszu
sorozatok: szavak. Halmazuk Q* (a bettiket vesszé nélkiil egymas mellé irjuk).
Kédolds: ¢ : Q% — Q™ injektiv fiiggvény. ¢(QF) = C C Q" a ¢ értékkészlete,
elemei a kddszavak. A C C Q™ egy (n, k) paraméterd kéd. Az n a kod hossza.

A kod megadasakor sokszor csak a C' halmaz szerepel, a ¢ kodolo fiiggvény nem.

Példa
A hdromszorozdsndl Q = {0,1}, k=1, n = 3, ¢(z) = zzx,
C ={000,111} C Q3. Ez egy 3 hossz1, (3,1) paraméterti kod.

Hibajelzés, hibajavitas

Erkezik egy u € Q", ami nem kodszo (és igy hiba tortént). Keresiink egy
kodszot, amitsl u a legkevesebb helyen tér el.

9.1.3. Definicié

Legyen t > 1 egész szam. A C C Q™ kod t-hibajelzd, ha egy kodszot legfeljebb
t helyen megvaltoztatva az eredmény nem lehet kodszo. A C kod t-hibajavitd,
ha barhogy vesziink két v # w kodszot, ha v-t is és w-t is legfeljebb ¢ helyen
megvaltoztatjuk (ezek a helyek masok lehetnek v, mint w esetében), akkor nem
kaphatjuk Q™-nek ugyanazt az elemét.

Példaul a haromszorozo kod 1-hibajavito és 2-hibajelzé. Ha 2 helyen megvalto-
zik 000, akkor az nem koédszé. Ha 1 helyen valtozik, akkor rekonstrualhato az
eredeti.



Hamming-tavolsag

9.1.4. Definicio
A v,w € Q™ Hamming-tdvolsdga azoknak a koordinatdknak a szama, ahol a két
sz0 eltér. Jele: d(v, w).

Peéldaul d(0010110010,0110111000) = 3.

A C C Q" kod minimadlis tdvolsdga a kiillonb6z6 kodszavak Hamming-tavolsa-
gainak minimuma. Vagyis két legkozelebbi kodszo tavolsaga. Jele: d(C).
Példaul a haromszorozo koéd minimalis tavolsaga 3.

9.1.6. Gyakorlat (HF)
A C kod pontosan akkor t-hibajelzs, ha t < d(C),
és pontosan akkor ¢-hibajavito, ha 2t < d(C).

Korlatok
C C Q" egy d minimalis tavolsagt, (n, k) paraméterd kod.
Ellentmondé kévetelmények:

e Minél tobb hibat javitson, azaz d nagy legyen.

e Minél kevésbé ngjon az lizenet, azaz n — k kicsi legyen.

9.1.9. Singleton-korlét

vk = |qc‘>qd1 azaz n —k > d — 1.

Bizonyitas

Minden v koédszot véltoztassunk meg az els§ d — 1 helyen minden lehetséges
modon. Ekkor paronként diszjunkt halmazokat kapunk, mert ha v és w egy-egy
megvaltoztatottja egyenls lenne, akkor v és w csak d — 1 helyen térhetne el. Igy
Clg < g 0

Perfekt kodok
9.1.7. Hamming-korlat

t
Ha 2t < d, akkor ¢" % = % Z()q—l
=0

Bizonyitas

Legyen w kddszo6 és 0 < ¢ < t. Valasszunk ki ¢ koordinatat, és ezeken a helyeken
valtoztassuk meg w-t tetszdlegesen. A kapott halmazok 2¢ < d miatt paronként
diszjunktak lesznek. O

Perfekt kod: egyenléség all, azaz minden u € Q™ szoéhoz van téle legfeljebb ¢
Hamming-tavolsagra es6 kodszo. Példaul a korabban latott ,hdromszoroz6” kod
perfekt. A Golay-kddok perfektek (lasd 9.4.7. Definicio). Elég, ha egy kod csak
wkozel perfekt” (de méas szempontbol jobb.)



2. Linearis kod
Linearis kod

9.2.1. Definicié
Ha @ egy véges test és C altere a Q™ vektortérnek, akkor C' linedris kdd.

Ilyenkor d(u,v) = d(u —v,0). A d(w,0) a w silya. A kodolando sorozatokat és
a kodszavakat oszlopvektorokba irjuk.

9.2.2. Definicié
Végezziik a kodolast a G € Q™** matrixszal valo szorzassal: u — Gu = v. Bz
a kod generdtormdtriza.

Szisztematikus kddolds: Gu elsé k koordinataja u, azaz ,ellenérzé bettiket” irunk
a kodolando szo6 utan. Ilyenkor G elsé k sora az egységmatrix. Ez nem csorbitja
az altalanossagot (9.2.4. Gyakorlat).

Példa: A ,haromszorozé” kodolas generdatormatrixa (1 1 1)T.

Paritasellen6rzé matrix

9.2.5. Definicié
A P e Q=Rxn" 5 C linearis kod (paritds)ellenérzé mdtriza, ha magtere C,
vagyis v € C' <= Pv =0.

Ha egy szisztematikus kdd generdtormatrixa G = akkor

Ey
v
P = [fM En_k] ellenérzé matrix lesz. Altalaban adott G-hez P akkor jo, ha
rangja n — k és PG = 0 (9.2.6. Gyakorlat, HF).

9.2.7. Allitas
Egy P ellen6rz6 méatrixt kod minimalis tavolsdga a legkisebb olyan d, melyre
P-ben van d Osszefiiggs oszlop.

Bizonyitas: Oszlopok egy rendszere akkor linearisan Osszefiiggs, ha van olyan
nem nulla kodszé, amelyben a t&bbi oszlopnak megfelel6 komponensben nulla
all. O



A Hamming-kéd

9.2.8. Definici6
Legyen @ véges test és m > 2. A P matrix oszlopai legyenek azok a Q™-beli
vektorok, amelyek els§ nem nulla komponense 1. A Hamming-kdd a. P magtere.

Feltehets, hogy az utolsdé m oszlop az egységmétrix.
Az oszlopok széman = (¢ —1)/(¢—1) =14+q+...+¢™ 1. A magtér (azaz a
kod) dimenzidja tehat k = n — m. Mivel az oszlopokat ,lenormaltuk”, barmely
két oszlop fiiggetlen. Ezért a Hamming-kod minimalis tavolsaga (legalabb) 3.
Tehat ez 1-hibajavité kod, és perfekt is, mert

1

n .

> (i)(q— ' =1+n(g—1)=q¢""=q¢"
i=0
Ha m = g = 2, akkor a ,haromszorozé” kodot kapjuk. A Singleton-korlatban
csak m = 2 esetén lesz egyenlGség.

Dekoédolas
Az 1-hibajavit6 Hamming-kod ellen6rzé matrixa P = [—M Em], generator-
matrixa legyen G = E\C;} . Az iizenet kodja Gu = v. Erkezik v+h, ahol h a hiba.

Feltessziik, hogy csak 1 betd valtozott, azaz h-nak csak az i-edik komponense
A; # 0. Hogyan lehet meghatérozni az u iizenetet?

P(v+ h) = Ph (mert v kodszo), igy Ph-t (ez v szindrémdja) ismerjik. Ph a
P matrix i-edik p; oszlopanak \;-szerese. A P maétrixnak csak egyetlen Ph-val
parhuzamos oszlopa van. Ezért megvan az ¢, és Ph els6é nem nulla komponen-
seként \;. Ismerjiik tehat a h vektort, és igy (v + h) — h = v-t is. A v vektor
els6 k = n — m komponense az u {izenet. Ha t6bb, mint 1 hiba tortént, akkor
a visszafejtés eredménye hibas. De ha (1 vagy) 2, akkor azt azért tudjuk, hogy
tortént hiba.

3. Polinomkoéd

A polinomkéd fogalma

9.3.1. Definicié

Legyen @ egy véges test. Az u = ujus ... ux kodolando szo helyett

az u1x® 1+ ...+ ug_17 + ug polinomot tekintjiik. A kodolas soran (nem gene-
ratormatrixszal, hanem) polinommal szorzunk. Legyen g € Qx] rogzitett, n —k
foka polinom. C = {g(z)u(z) : gr(u) <k} a g generdtord polinomkdd.

9.3.2. Gyakorlat: Igazoljuk, hogy minden polinomkdd lineéris, és irjuk fol az
el6z6 kéd egy generdtormétrixéat.

Példa

Q = {0,1} a kételem test és g(x) = 22 + x + 1. Ekkor k = 1, n = 3 esetén
a haromszorozo koédolast kapjuk. Akkor is, ha ) tetszéleges test: ha u € @
konstans polinom, akkor g(z)u = ux? + ux + u < uuu.




A minimalis tavolsag becslése

9.3.3. Allitas
Legyen o # 0 olyan eleme a @ test egy bd&vitésének, melynek rendje a szor-
zasra legalabb n. Ha d < n, és egy n — k foka g € Q[z] polinomnak gyo-

ke a,0?,...,a% 1, akkor a ¢ generatoru polinomkod minimalis tavolsaga leg-
alabb d.
9.3.7. Példa

Q =7Zy, K={0,1,q, 8} a négyelem test. Ekkor « rendje 3.

Legyen g(z) =22 + 2+ 1 = (z — a)(z — B), gydke a? = B is. Ezért d =3 < n,
g foka 2 = n — k, legyen n = 3, igy k = 1. Ez a haromszorozo kod, aminek a
minimélis tavolsaga 3. Ha @@ = K, akkor is a haromszorozé kodot kapjuk, de 4
betiivel. Binaris iizenetet kétbites részekre vagva kodolhatunk:

04 00,1« 01, a + 10, 8+ 11 (azaz aa + b <> ab).

A becslés bizonyitasa

Mivel a koéd linearis, azt kell belatni, hogy a nem nulla kbédszavak stlya leg-
alabb d, vagyis ha egy 0 # f € Q[r]-nek gyoke o' (1 < i < d), akkor f-nek
legalabb d nem nulla egylitthatoja van. Legyen f(z) = via™ + ...+ vypz™™
(a nem nulla egytitthatokat irtuk ki), és tegyiik fol indirekt, hogy m < d. Tehéat
V1™ + v 4 v =0 (1 <id<d).
Ez lineéaris egyenletrendszer a vq,...,v,, ismeretlenekre. Vegyiik az els6 m
egyenletet, m < d miatt ezt megtehetjiik. Az egyenletrendszer determinansa
amtetnm T (@™ — a”), mert ha az i-edik oszlopb6l a™-t kiemeliink min-
den i-re, akkor Vandermonde-determinans marad. Mivel f egyiitthatoi kodszot
alkotnak, f foka legfeljebb n — 1, igy minden n; < n. De o(a) > n, ezért a
szorzat egyik tényezdje sem nulla, azaz det(M) # 0. Ekkor a homogén egyen-
letrendszernek csak trivialis megoldasa van, vagyis f = 0, ellentmondas. O

BCH- és Reed—Solomon-kod

9.3.5. és 9.3.6. Definicid

Legyen 0 # « legalabb n rendi elem @ egy bévitésében, d < n, és g(x) az
a,a?, ..., a1 Q £516tti minimalpolinomjainak legkisebb kozos tobbszorose, vé-
gil k =n —gr(g). A g generatora n hossza kod neve: BCH-kdd.

(Bose, Ray-Chaudhuri, Hocquenghem a felfedezsk.)

A d szam a kod tervezett tdavolsdga.

Ha o € Q ésigy g(z) = (z — a)(x — a?) ... (z — a¥71), akkor a Reed—Solomon-
kodot kapjuk.

Mivel gr(g) = d — 1, a Reed-Solomon-kod minimalis tavolsaga d. A Singleton-
korlatban egyenléség all: n — k = d — 1, ezért ez a kod ebbdl a szempontbdl
optimalis. Ugyanakkor a betiik szama t6bb, mint a BCH-kod esetében.



BCH- és Reed—Solomon-kéd: Példa

9.3.8. Példa

Q = 72, K a nyolcelemii test, g(z) = 23 + 2 + 1. Legyen a € K gydke g-nek.
Ekkor g(x) = (z — a)(x — a?)(z — a*). Mivel K* rendje a 7 prim, o(a) = 7. Igy
n =7 és d = 3 megfelels, ekkor k =7 — 3 = 4. Ez BCH-kod kételemt abécével.

(d > 3 esetén g(x) magasabb foku, igy k kisebb lenne).

Ha Q = K, akkor g(z) = (x — a)(z — o?) is megfelels. Ez Reed—Solomon-kod,
n="7T¢ék=7T7-2=0>5 K elemeit harom hosszt 0-1-sorozatok kodoljak.
A kodszavak hossza 7 -3 = 21 bit. A BCH-nal csak 7 bit (ez jobb).

N bites iizenet kodja a BCH kodnal (7/4)N bites lesz. A Reed—Solomon-kodnal
csak (7/5)N bites (ez jobb). Hogy melyik kod jobb, a csatorna hibainak jelle-
gétdl is fligg.

Ciklikus kédok, CRC

9.4. Szakasz
Ciklikus kod: kodszo ciklikus permutaltja is az. A ciklikus linearis kodok azok,
melyek generatorpolinomja osztoja x™ — 1-nek.

Ha a BCH-kédban a rendje pontosan n, akkor a kod ciklikus.
Valoban, ha o™ = 1, akkor mg:(z) | ™ — 1, ezért g(x) | 2™ — 1.

Legyen z™ — 1 = g(x)p(x), ekkor p ellendrzd polinom lesz:

ha gr(v) < n, akkor v pontosan akkor van benne a kodban, ha 2™ —1 | p(z)v(x).
Nyilvan B : v — pv mod (2™ — 1) linearis. Ez lehet&vé teszi az ellen6rz6é matrix
felirasat.

Szisztematikussa is tehet§ a kodolas (9.4.4, 9.4.5.). Ez a CRC (Cyclic Redun-
dancy Check, CCITT szabvany).

Merevlemez kontroller: g foka 15.

Ethernet packetek, iivegszal (FDDI), pkzip: g foka 32.

A CD matematikija

9.5. Szakasz

Legyen m(z) = 2% + 2% + 23 + 2% + 1 € Zy[z], ez irreducibilis.

Ezért Q = Fase = Zo[x]/(m), legyen o € @ gydke m-nek. Ekkor minden betd
egy byte, azaz egy 8-bites sz0. Belathato, hogy m primitiv (« generalja Q*-et).
A tervezett tavolsag d = 5, hogy 2-hibajavité kédot kapjunk. Azaz n—k =4, és
az a-hoz tartozé Reed—Solomon-kodban n < o(«) = 255 lehetséges.

A CD-ken egymaés utéan kétféle kodot is hasznalnak: az n értéke egyszer 28,
egyszer 32. Mindkétszer a kodatfiizés modszerével is 6tvozik.

A végén 8 <» 14 bites atalakito tablazat.

Jobb lejatszonak jobb dekddere lehet (tobb hibat javit).



